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SOC -

s SECURITY
OPERATION
CENTER

as a Service

Célunk, hogy atfogo, integrdlt biztonsdgi megolddst kindljunk,
amely nemcsak azonositja és elemzi a fenyegetéseket, hanem
valds idében reagdl is rajuk.



SOC - SECURITY OPERATION CENTER

as a Service

Mi az a SOC as a Service?

A Security Operations Center (SOC) szolgdltatds 7/24-es monitorozdst és aktiv biztonsagi észlelést és
kezelést biztosit, igy vallalata mindig készen dll a legUjabb fenyegetésekre vald gyors reagdldasra.

Szolgdltatasunk nemcsak passziv védelem, hanem proaktiv fenyegetés-azonositds és
incidenskezelés, amely gyorsan és hatékonyan oldja meg a legésszetettebb biztonsagi kihivasokat is.

Gyors valaszidé Koltséghatékony Proaktiv Atlathaté

és incidenskezelés megoldas fenyegetéskezelés jelentések

Az elére meghatdrozott A sajat IT-infrastruktura ki- Tevékeny és tudatos fenye-  Részletes, atlathato jelen-
SLA-K (Service Level Agree- épitése nélkUl jelentds kdlt-  getéskezelésink idében téseinkkel mindig napra-
ment) garantdljak, hogy a ségmegtakaritdast érhet el, azonositja és hatékonyan kész informdciokat nyujtunk
legkritikusabb incidensekre  mikdzben a legmagasabb elhdritja a potencidilis ta- a hdlozati tevékenységek-
perceken belUl reagdalunk. szintU védelemben részesUl. maddsokat, megeldzve rél és a megtett biztonsdgi

Vdlasz és megeldzés

A SOC as a Service lehetéveé teszi, hogy
mar azeldétt cselekedjink, mielétt egy
tadmadds elérhetné az Ugyfelek rend-
szereit.

Szakértdink képesek az aktiv fenyege-
tések felismerésére, és szUkség esetén
azonnal értesitjik az Uzemeltetdi csa-
patot, akik blokkoljak a rosszindulatu
tevékenységet.

Az el6re meghatarozott SLA-k ga-
rantaljak, hogy a legkritikusabb inci-
densekre perceken belil reagdlunk,
biztositva az Uzletmenet zavartalan
folytonossagat
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ezzel a jelentds karokat. intézkedésekrol.

Dedikalt tamogatds és integralt folyamatok

A SOC as a Service szolgdltatadsunk nem egy dltaldnos biztonsagi megoldds,
hanem egy tébbrétegy, testreszabhatd rendszer, amely figyelembe veszi
az igyfelek specifikus igényeit.

A biztonsdagi incidensek kezelését és a proaktiv fenyegetésmegel6zést szo-
rosan integralt folyamatok és magasan képzett szakértdi csapatok végzik.

Dedikalt tamogatas
Minden Ugyfél szamdra dedikdlt szolgdltatdsmenedzsert biztositunk, aki
azonnali segitséget nyujt barmilyen fenyegetés esetén.

Szakértdi csapat

A SOC operdtorok és biztonsagi elemzdk valds idében kdvetik és elemzik
a hdlozati esemeényeket, garantdlva a gyors €s hatékony
vdlaszlépéseket.

Kérdés esetén keresse Ugyfélmenedzserét vagy
irjon nekink a kapcsolat@one.hu e-mail cimre!

Integrdcio és automatizalas

Tobbplatformos integracio

A SOC as a Service kédnnyedén integralhato
kiUl6nb6z6 haldzati eszkdzdkkel, végpontvédelmi
rendszerekkel, tGzfalmegoldasokkal és
felhészolgdltatasokkal, mint példdaul a Microsoft,
Jira, OTRS, Cisco, Fortinet és ServiceNow, igy
zO6kkendmentesen kapcsolodik az Ggyfelek megléevd
biztonsdagi rendszereihez és infrastrukturdjdhoz.

Automatikus valaszintézkedések
Az automatizalt fenyegetésazonositas csékkenti

a reakcididét, és biztositja, hogy a fenyegetések
gyorsan és hatékonyan legyenek kezelve.

A rendszer automatikusan vizsgdlja a riasztashoz

kapcsolodo egyeb Threat Intelligence forrasokbol
elérhetd adatokat, igy részletesebb és pontosabb
képet adva az észlelt esemenyrél.

MITRE ATT&CK keretrendszer

Szolgdltatasunk a globdlisan elismert MITRE ATT&CK
keretrendszerre épul, amely segit a fenyegetések
pontos azonositasdban és kategorizaldsaban.

Ez az iparagi keretrendszer biztositja, hogy a SOC
csapatunk a legfrissebb és legatfogobb tuddassal
rendelkezzen a fenyegetési vektorok és a tdmaddsi
technikdk kezeléseérdl.



