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BEVEZETO

Mit jelent valéjaban felkésziltnek lenni?

A kiberbiztonsdg egyre hangsulyosabb szerepet kap a vallalatok muUkédésében.
Technologiai védelmi megolddsok, szabdlyozoi kdvetelmények, incidenskezelési
folyamatok és munkavdllaléi képzések egyardnt azt szolgdljdk, hogy a szervezetek
felkészUltebben nézzenek szembe a digitdalis mUkddés kockdzataival.

Demitjelentvaldjaban afelkeszlltség? Elegendé-e afejletttechnoldgiaivedelem? Mennyit
szamitanak az elére kialakitott és begyakorolt folyamatok? Milyen szerepet jatszanak a
munkavallaldk, és hogyan jelenik meg a kiberbiztonsag a vezetdi déntésekben?

A One Solutions és az IVSZ kdzds kutatdsa tdbb oldalrdl vizsgdlta a hazai kdzép- és
nagyvallalatok kiberbiztonsdgi helyzetét. A technolodgiai védelem mellett feltérképezte
az incidensekkel kapcsolatos tapasztalatokat, az incidenskezelési gyakorlatokat,
a munkavallaléi  biztonsdagtudatossdgot, a vezetdi prioritadsokat, a koltségvetési
varakozdasokat, valamint a belsé és kUlsé kompetencidk szerepét.

Az eredményekbdl Osszetett kép rajzolddik ki. A felkészUltség egyes terUletei eltérd
érettséget mutatnak, ezért egy szervezet kiberbiztonsdgi helyzete nehezen itélhetd meg
egyetlen technolodgia, folyamat vagy mutatd alapjan.

A kdvetkezd oldalakon azt mutatjuk be, hol tartanak a hazai kézép- és nagyvallalatok, és
milyen &sszefUggesek figyelhetbk meg a felkészUltseg kUldnb6zé dimenzidi kdzott.




KITETTSEG ES INCIDENSEK

A kiberbiztonsdgi incidensek széles kdrben érintik a vallalatokat

A kutatds egyik legmarkdnsabb eredménye a kiberbiztonsdgi incidensek magas
el6forduldsi ardnya. A vizsgdlt kdzép- és nagyvdllalatok 58 szdzaléka szadmolt be arrol,
hogy a felmérést megeléz6 egy évben valamilyen kiberbiztonsdagi incidens érte. A
kézépvdllalatok 52 szdazalékdval szemben a nagyvallalatok 91 szdzaléka taldlkozott
legaldbb egy ilyen eseménnyel.

A nagyvdllalatok magasabb érintettsége valamennyi vizsgdlt incidenstipusndl
megfigyelhetd. Ebben szerepet jatszhat a szervezetek nagyobb meérete, dsszetettebb
informatikai kdérnyezete és kiterjedtebb digitdlis kapcsolatrendszere, ugyanakkor a
kutatds az eltérés okait nem vizsgdlta. A nagyvdllalatokat tehat gyakrabban érintik
kiberbiztonsagi események, de a kdzépvdllalatok 52 szazalekos érintettsége is szadmottevd
kiberbiztonsdgi kitettseget jelez.

Az emberi megtévesztés a leggyakoribb

A vizsgdlt incidensek k&zott az adathaldszat és mds social engineering modszerek
fordultak eld a leggyakrabban: a vdllalatok fele taldalkozott ilyen tdmaddsi kisérlettel. A
social engineering a technikai sérUlékenységek mellett az emberi déntések, a bizalom
és a megszokott mUkddeési rutinok kihaszndldsdra épit. A megtévesztd Uzenetek célja
jellemz&en érzékeny informdaciok megszerzése, rosszindulatu hivatkozdsok megnyitdsa
vagy jogosulatlan miUveletek végrehajtatdsa.

A mdsodik leggyakrabban emlitett kategoria azsaroldvirus kapcsolodd esemeny, amellyel
a vallalatok 26 szazaléka taldlkozott. Ellatasi ldnchoz kdthetd tdmaddsrol 19 szdzalék, DDoS
tulterheléses tdmadasrol 13 szdzalék, adatszivargdsrol vagy adatvesztésrdl 10 szazalek,
belsd dolgozoéi visszaélesrdl pedig 9 szdzaléek szamolt be.

J

A vizsgdlt incidensek elé6fordulasa

Nagyvadllalatokndl Koézepvallalatokndl

Adathaldszat, social engineering (50%)

49% I Zsaroloévirus (26%) — 21%
33% mmmm Ellatdasi lanchoz kapcsolédoé tamadds (19%) 16%
28% — DDoS tulterheléses tdmadas (13%) | 10%
27% [ Adatszivargdas, adatvesztés (10%) | 7%
32% — Bels6 dolgozdi visszaélés (9%) | 5%

(Teljes mintavételbdl)

A nagyvdllalatok mindegyik vizsgalt incidenstipussal nagyobb ardnyban talalkoztak.
Alegnagyobb eltérés abelsé dolgozdi visszaéléseknél mutatkozik: a nagyvallalatoknal
32, a kézépvallalatoknadl 5 szdzalék az arany.
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ATECHNOLOGIAI FELKESZULTSEG ALAPJAI

A technolégiai alapok széles kérben jelen vannak

A vdllalati kiberbiztonsdg technolodgiai alapjai a kutatds szerint széles kdérben jelen
vannak. A kézép- és nagyvallalatok haromnegyede hasznal dsszetettebb kiberbiztonsagi
megolddsokat, példdaul fejlett tUzfalat, végpontvédelmi rendszert vagy adatvesztés-
megeldzési technologidat. A nagyvallalatokndl 97 szdzalék alkalmaz legaldbb egy ilyen
megolddst.

Alkalmazott 6sszetettebb kiberbiztonsdagi technolégidak

59% - NGFW, fejlett tizfal forgalomelemzéssel

52% - EDR, végpontészlelési és reagaldsi rendszer

46% — DLP, adatvesztés-megel6zés

46% - Zero Trust hozzaférés-ellenérzés

39% - SIEM, biztonsdagi eseménykezelés

20% - CTI, kiberfenyegetettségi informdaciogyijtés és -elemzés
17% - SOC-szolgaltatas

A technologiai védelem elterjedtsége fontos alap, de 6nmagdban nem mutatja meg,
hogyan reagdlna a szervezet egy tényleges incidensre.

ONE
SOLUTIONS



ONERTEKELES ES KIBERBIZTONSAGI ERETTSEG

Hogyan soroljdk be altalanos kiberbiztonsagi érettségiket a
vallalatok?

A vallalatok sajat felkészUltségUket jellemz&en kedvezben itélik meg: 60 szdzalékuk az
otfoku skala ket felsd ertekének valamelyikét valasztotta. Tovabbi 34 szdzalék kdzepesnek,
5 szdzalék pedig alacsonynak értékelte szervezete felkészUlltséget; 1 szdzalék nem tudott
vagy nem kivant vdlaszolni.

Onbesorolds az altalanos kiberbiztonsdagi érettségi szintek szerint

1% — Nem tudja / nem vdlaszolt —\
5% — Alacsony 6nertékeles, —————

1-2-es értek ‘

—60% -
Magas onértékelt felkésziltseg,
4-5-0s értek

34% — Kdzepes dnértékelés,
3-as érték

Az dltalanos kiberbiztonsdgi érettség megitélése

A kutatds kilon kérdésben vizsgdlta, hogy a vdllalatok melyik kiberbiztonsagi érettsegi
szinthez érzik magukat a legkdzelebb. A valaszadok 11 szazaléka élvonalbeli, 21 szdzaléka
magas, 31 szdzaléka kdzepes, 30 szdzaléka alapszintl, 7 szdzaléka pedig kezdeti érettséget
jeldlt meg.

Altaldnos kiberbiztonsdagi érettség

7% — Kezdeti: 11% - Elvonalbeli:
reaktiv, eseti / integralt, automatizalt megolddasok es
megolddsok \ folyamatos fejlesztés

30% — Alapszint:
alapkontrollok
muUkddnek

21% - Magas:
fejlett monitoring és proaktiv
megkdzelités

31% — Kbzepes: J

stabil folyamatok és idészakos tesztelés

Az dnértekeles afelkesziltseg egyik nezdpontjat mutatja meg. Atényleges reagaldasi kepesseg
megitelésehez azt is vizsgalni kell, hogy a szervezet rendelkezik-e dokumentadlt felel&sségi
koérdkkel, rendszeresen tesztelt folyamatokkal és begyakorolt incidenskezelési eljardsokkal. A
koévetkezd oldalon ezért az incidenskezelési gyakorlat érettsegét mutatjuk be.
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INCIDENSKEZELES

A reagdlasi gyakorlat eltéré képet mutat

A vadllalatok 16 szazalékandl az incidenskezelés eseti, ad hoc reakcidkra épul, tovabbi
33 szazaléknal pedig léteznek alapvetd eljardsok, de alkalmazdsuk nem rendszeres. A
valaszadok 35 szazaléka rendelkezik dokumentdlt, idészakosan tesztelt folyamatokkal.
Erett, rendszeresen begyakorolt és vezetdi szinten is megfeleléen kezelt incidenskezelési
gyakorlatrol 16 szazalék szamolt be.

Az incidenskezelési gyakorlat érettsége

16% — Erett, rendszeresen
begyakorolt, vezetdi szintenis —
kezelt gyakorlat

]6% - Eseti, ad hoc reakcio

33% — Alapvetd eljardasok,
— nem rendszeres
alkalmazdssal

35% — Dokumentadlt,
idészakosan tesztelt #

folyamatok

A vdllalatméret ezen a terUleten is kUldnbséget mutat. A nagyvadllalatok 61 szdzaléka
dokumentalt és iddészakosan tesztelt incidenskezelési folyamatokrol szdmolt be, az
incidenskezelési skala legmagasabb szintjét pedig 21 szazalékuk érte el. A kdzépvdllalatok
kérében az eseti és az alapszintU incidenskezelés gyakoribb.

60% o 16%

FelkészUltnek tartja Rendelkezik érett, rendszeresen
szervezetét begyakorolt és vezetdi szinten is
megfeleléen kezelt incidenskezelési
gyakorlattal

Az dnértékelés és az incidenskezelési gyakorlat eltérd képe arra utal, hogy a felkészUltség
egyes dimenzidi nem feltétlentl azonos szinten dlinak. Ezért az dltaldnos biztonsdgerzetet
érdemes a folyamatok és a tenyleges reagdldsi kepesseg gyakorlati vizsgdalatdval is
kiegésziteni.

A biztonsdg illUzidja akkor alakulhat ki, ha egy szervezet a korszerU technolégidkbol vagy
valamely terUleten elért fejlettségébdl teljes korU felkészlltségre kdvetkeztet, mikdzben a
folyamatok, a felelésségi kordok vagy a déntési rend hidnyossdgai hdttérben maradnak.
Ez késleltetheti a szUkséges fejlesztések felismerését.

A két adat eltéeré kérdeésekre adott valaszokbol szarmazik, ezért nem mutatja meg
kézvetlenil, hogy pontosan hdny vadllalat ertékeli tul sajat felkesziltségeét. EgyUttes
vizsgdlatuk ugyanakkor segit azonositani azokat a terUleteket, ahol az &nertekelést
tovabbi dllapotfelmeéressel és gyakorlati teszteléssel érdemes kiegésziteni.

ONE
SOLUTIONS



AZ INCIDENS ESZLELESE

Amikor a felkészultségnek mikoédésbe kell Iépnie

Egy kiberbiztonsdgi incidens sordn a technologiai védelem mellett az is meghatdarozo,
hogy a szervezet milyen gyorsan ismeri fel a problémadt, hol valik Idthatova az esemény, és
hogyan jut el az informacié azokhoz, akiknek reagdlniuk kell rd. Az incidenskezelés ezért
egyszerre technolodgiai és szervezeti képesség.

Hol valik Idthatéva egy incidens?

A kutatds arra is rakérdezett, hogy egy kiberbiztonsdgi esemény esetéen varhatéan hol
derUlne ki elséként a problema. A vdlaszadok 64 szdzaléka az IT- vagy Uzemeltetesi
terUletet jeldlte meg. 21 szdzalék az Uzleti terUletet nevezte meg, 9 szdzalék szerint pedig a
biztonsdgi csapat vagy a SOC észlelné elsékent az esemeényt.

Hol észlelnék elséként a kiberbiztonsagi eseményt?

Fennmarado rész -

Nem tudja / nem vdlaszolt \
2% — KUIs® partner, —
hatdsdg vagy ugyfel

9% — Biztonsdgi csapat / soc—"
Yo 64% —
IT- vagy Uzemeltetési
terUlet

Bl

21% - Uzletiterilet —/

A nagyvdllalatokndl még hangsulyosabb az informatikai teriUlet szerepe: 85 szdzalékuk
szerint az IT vagy az Uzemeltetés észlelné elséként az incidenst. A kdzépvallalatoknadl
nagyobb szerepet kapnak az Uzleti terUletek.

Az észlelés szervezeti kérdés is

Az eredmények arra mutatnak rd, hogy egy incidens elsé jelei nem kizarolag a belsd
biztonsagi csapatnal vagy a SOC-ndl jelenhetnek meg. Egy technikai rendellenességet az
Uzemeltetés érzékelhet, mikdzben egy kompromittalt Uzleti folyamat, gyanus tranzakcio
vagy szokatlan mikddes elészdr valamely Uzleti terlleten valhat lathatova.

Ez az incidenskezelés szempontjabol kUlondsen fontossd teszi a szervezeten belUli
informaciodaramldst. Az észlelés dnmagdban még csak az elsd lépés: az esemeényt
azonositani, megfeleld szinten értékelni és szUkseg esetén eszkaldini is kell. Enhez elbre
meghatdrozott felel8sségi kérokre és olyan folyamatokra van szUkség, amelyek valos
helyzetben is mUkdddkepesek.

A kiberbiztonsagi felkésziUltség akkor valik valédi szervezeti képességgé, amikor a
technoldégiai védelemhez egyértelmi felelésségi kérék, miikdds informdacioaramlas és
begyakorolt incidenskezelési folyamatok kapcsolédnak.
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EMBERI TENYEZO

A munkavallaléi biztonsdgtudatossag szerepe

A kutatds alapjan az emberi tényezé a vdllalati kiberbiztonsag egyik meghatdrozé
kockdzati terUlete. A valaszadok 51 szazaléka jelentds vagy kritikus kockdazatkent értékeli,
a nagyvallalatok kérében pedig ez az arany meghaladja a 80 szdzalékot. Az eredmény
kUldnoGsen figyelemre méltdé annak fényében, hogy az adathaldszat és mads social
engineering modszerek bizonyultak a leggyakoribb tdmaddsi formdanak.

Avadllalatok ugyanakkorjelentds bizalommal tekintenek sajatinformatikai szakembereikre.
91 szdzalékuk magasnak értékeli az IT-szakertdk felkésziltseget. A teljes munkavdllaldi
kér biztonsdgtudatossadgdnak megitélése lényegesen visszafogottabb: minddssze 33
szazalék ertékeli magasnak.

N% < 33%

Magasnak értékeli az IT-szakérték Magasnak értékeli a teljes munkavallaléi
felkésziltségét kdr biztonsagtudatossagat

Akiberbiztonsdagikockdzatokkezelése aszervezetjovalszélesebb korétérintiazinformatikai
szakemberekneél. A hozzdaféerések kezelése, az e-mailek és Uzenetek megitélése, az adatok
kezelése vagy egy gyanus esemeny megfeleld jelzése szamos munkakdr mindennapi
muUkddeseének része.

A nyilvdnosan megosztott informacidk kockdzata

A One Solutions szakértdi szerint a mesterséges intelligencia Uj dimenzidét ad az emberi
megtévesztésre épuld tdmaddsoknak. A munkatdrsak dltal magdnszemélyként
megosztott, nyilvdnosan hozzaférheté informdciok felhaszndalhatdok hitelesebb és
szemeélyre szabottabb Uzenetek létrehozdsdhoz. Egy tdmado igy a vdllalati szerepkorre,
szakmai kapcsolatokra vagy akdr egy magdnéleti eseményre hivatkozva is meggyézébb
megkeresést készithet. A biztonsdgtudatossag ezért a vallalati csatornak haszndalatdn tul
a nyilvdnosan megosztott informdciok tudatos kezelésére is kiterjed.

Az IT-szakértékbe vetett erés bizalom nem helyettesiti a teljes munkavallaléi koér
biztonsagtudatossagat.
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OKTATAS ES GYAKORLATI FELKESZITES

Az oktatds széles kdrben jelen van

A megkérdezett szervezetek kodzel 90 szdzaléka alkalmaz valamilyen formalizalt
kiberbiztonsdgi oktatdst vagy tudatositd programot. Ez arra utal, hogy a munkavallaloi
tudatossag fejlesztése széles kdrben beépllt a vallalati biztonsagi gyakorlatba.

(o)
90%
alkalmaz valamilyen formalizalt
kiberbiztonsagi oktatdast vagy

tudatosité programot

Alkalmazott oktatdsi és tudatosité formak

55% - Eseti biztonsdgtudatosité kampdanyok
47% - E-learning modulok, online oktatéanyagok
45% — Rendszeres, évente tobbszori altalanos képzés

35% - Phishing-szimulaciok

33% - Evente egyszeri dltaldnos képzés

11% - Nincs formalizalt oktatds

Megjegyzés: Tobb vdlasz is megjeldlhetd volt.

A teljesitésen tuUl a gyakorlati reakcié is szadmit

A kvantitativ eredményeket kiegészitd meélyinterjuk tovabbi 6sszeflggésre vildgitottak
rd. Sok szervezet elsésorban azt kdveti nyomon, hogy a munkatdrsak elvégezték-e az
eldirt kepzést, mikdzben a viselkedés és a biztonsdgtudatossag tényleges valtozasanak
meérése kevésbé hangsulyos. Az oktatds megléte ezért még nem feltétlenll jelenti azt,
hogy a munkatdrsak valés tdmaddsi helyzetben is felismerik a megtévesztési kisérleteket,
kritikusan értékelik a kapott informdciokat, és megfelelbéen reagalnak.

Aképzésekeredmeényessegetateljesités melletta gyakorlatban mutatottreakcidok alapjdn
is éerdemes merni. A munkakdérékhoz igazitott tartalom, a rendszeres tuddsellendrzeés, a
phishing-szimulaciok és az eletszerU gyakorlatok segitenek abban, hogy a munkatdrsak
megszerzett ismereteiket a mindennapi miUkddésben is alkalmazni tudjak. A folyamatos
felkészités kUldndsen fontos, mert a tdmaddsi modszerek €s a megtevesztéshez haszndalt
technologidak is gyorsan valtoznak.

Az oktatdas eredményességét a részvétel mellett az mutatja meg, hogyan reagdalnak a
munkatdrsak egy életszeri tdmadasi helyzetben.
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STRATEGIAI ES VEZETOI SZEREP
A kiberbiztonsdag helye a vallalati stratégiaban
A megkérdezett vallalatok 68 szazaléka stratégiai prioritdsként tekint a kiberbiztonsagra.

A szabdlyozds hatdlya ald tartozd szervezetek kdrében ez az ardny 85 szdzalék, mig a
szabdlyozdassal nem érintett vallalatokndl 60 szdzalék.

A kiberbiztonsdagot stratégiai prioritasként kezeld vallalatok ardnya

68% - Avizsgalt vallalatok kérében

859% - szabadlyozas hatdlya ala tartozé vallalatok

609% - Szabdlyozassal nem érintett vallalatok

A kUlénbség arra utal, hogy a szabdlyozdi elvardasok hozzdjdarulhatnak a kiberbiztonsag
vdllalati szerepének erésddéseéhez és a kapcsolodo fejlesztések eldmozditdsdhoz.

A kvalitativ kutatds drnyalja a stratégiai prioritds jelentését. A mélyinterjukban részt
vevd vdllalatokndl a kiberbiztonsag jellemzéen az informatikai terUlethez kapcsolodik,
mikdzben az Uzletmenet-folytonossag fontos dsszetevdjeként tekintenek rd. Az operativ
felelésseg is tdbbnyire az informatikai terUlethez kétédik, a kiberbiztonsdgi felkészUltség
rendszeres felsGvezetdi értékelése pedig még nem dltaldnos gyakorlat. Atéma sok esetben
egy jelentdésebb beruhdzds, szabdlyozoéi felkészilés vagy kordbbi tdmadds nyoman kerUl
hangsulyosabban a vezetés napirendjére.

A kvantitativ és kvalitativ eredmények egyUtt arra utalnak, hogy kUlénbseg lehet a
kiberbiztonsdg strategiai jelentésegének felismerése é€s annak szervezeti megjelenése
kdzott. A terllet magas prioritdsa dnmagdban nem hatdrozza meg, hogy milyen
gyakorisaggal, milyen déntési szinten és milyen szervezeti strukturadban foglalkoznak
vele.

A stratégiai prioritds a vezetdi gyakorlatban akkor vdlik lathatéva, ha a felsévezetés
rendszeresen attekinti a felkésziltséget, a kockdzatokat és a szikséges fejlesztéseket.
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FENYEGETETTSEGI VARAKOZASOK ES KOLTSEGVETES

Er6s6do6 fenyegetések, visszafogott kdltségvetési tervek

Avdllalatok tdbbsége nem szdmit a kiberbiztonsagi kockdzatok enyhUlésére. A valaszadok
57 szazaléka ugy veéli, hogy a kdvetkezd egy évben tovdbb erésddnek a kiberfenyegetések,
a nagyvallalati valaszadoknal pedig ez az arany megkdzeliti a 90 szdzalékot.

A koltsegvetési varakozdsok ennél kiegyensulyozottabb képet mutatnak. A vallalatok 27
szazaléka szamit kiberbiztonsagi kdltsegvetésenek ndvekedeéseére, 64 szdzalék valtozatian
koltseégkerettel tervez. A nagyvallalatok 29, a kézépvallalatok 26 szdzaléka var ndvekedest.

KUI&dn kiberbiztonsdgi beruhdzdast a vdlaszadok 22 szdzaléka tervez a kdvetkezd 12
honapban. A kiberbiztonsdgi raforditasok teljes informatikai kdltségvetésen bellli sulya
vallalatonként jelent&sen eltér, ezért egyseges, reprezentativ ardny nem hatarozhatd
meg.

mmmmm 57% - A fenyegetések erésodésére szamit

[ | 27% - N6vekvé kiberbiztonsagi kéltségvetéssel tervez
= 64% - VAltozatlan kéltségkerettel szamol
[ 22% - Kilén kiberbiztonsagi beruhdzadst tervez

Az adatok kézotti kUldnbseég figyelemre meltod, ugyanakkor Snmagdaban nem ertelmezhetd
finanszirozasi hidnykent. A fenyegetettseg megitélése, az éves kodltsegvetes valtozdsa
és az egyedi beruhdzdsi tervek eltérd kéerdeseket mernek, a raforditasok kiinduld szintje
pedig vdllalatonkeént jelentésen kilénbdzhet.

A kvalitativ interjuk is ezt az eltérést mutatjdk: a kiberbiztonsagi kdltéseket a szabdlyozoi
megfelelés, a vdllalat Uzleti helyzete, a meglévd technoldgiai kérnyezet és az aktudlis
informatikai fejlesztések egyardant alakitjak.
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BELSO ES KULSO KOMPETENCIAK

A vdllalatok tébbsége kulsé szakértelemre is tdmaszkodik

A vdllalati kiberbiztonsag jellemzéen belsd és kilsd kompetencidk kombindciojara épUl. A
vallalatok 38 szazaléeka teljes egészeben belsd eréforrassal dolgozik. 41 szdzalék elsésorban
belsd szakembereire tdmaszkodik, kUlsé tamogatds mellett; 16 szazalék elsésorban kUlsd
szolgdltatot vesz igénybe, 5 szazalék pedig teljesen kiszervezi a feladatokat.

5% — Teljes kiszervezés —\

16% — Els6sorban kUlsé RN ‘

szolgaltato o
38% - Teljes egészeben
belsd er&forrds

4% — Els8sorban belsd erc’Sforrds,J
kUlsé tamogatdssal

62% - Részben vagy teljes egészében kilsé szolgdltatéra is tamaszkodik.

A kézepvadllalatok 64 szazaléeka vesz igenybe kilsé szolgaltatdt, mig a nagyvallalatokndl
50 szdzalék ez az arany. A nagyvadllalatok fele teljes mértékben belsd eréforrdssal kezeli a
kiberbiztonsdagi feladatokat.

Mit varnak el a vallalatok egy kiberbiztonsagi szolgaltatétél?

95% - Szakmai kompetencia és szakembergarda
95% — Stabilitas és bizalom

94% — Gyors reagalds és Ugyféltamogatas

87% - Compliance-tadmogatads

83% - Referenciak

69% — Alacsony ar

47% - Hazai vallalat

Megjegyzés: Az egyes szempontokat fontosnak tartok ardanya;
tdbb szempont is megjeldlhetd volt.

A szolgdltatovdlasztasban a szakmai kompetencia, a stabilitds és a bizalom, valamint
a gyors reagadlas és ugyféltdmogatds lényegesen fontosabb szempontnak bizonyul,
mint az alacsony ar. A kvalitativ interjukban szintén a kompetencia, a megbizhatdsag, a
gyorsasag, a rendelkezésre dllds és a felel8sségvallalds jelentdsege keriUlt elétérbe.
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OSSZEGZES ES MODSZERTAN

Mit rajzolnak ki egyutt az eredmények?

A kiberbiztonsagi felkészUltség nem irhaté le egyetlen mutatéoval. A technoldgiai
védelem fejlettsége, az incidenskezelési folyamatok eérettsége, a munkavallalok
biztonsdgtudatossdga és a vezetdi szerepvadllalas kilonbdzd oldalrdl mutatjdk meg,
hogyan képes egy szervezet reagdlni a kiberbiztonsdgi kockazatokra.

Ezek a terUletek nem feltétlenUl azonos Utemben fejlédnek. A fejlett technoldgiai
védelemhez nem minden esetben tarsul ugyanolyan kiforrott incidenskezelési gyakorlat,
a rendszeres oktatds pedig énmagdban nem hatdrozza meg a teljes munkavallaloi kor
biztonsdgtudatossagdt. Hasonld kUldnbség figyelheté meg a kiberbiztonsag strategiai
jelent8segének felismerése és annak szervezeti megjelenése kézott.

A biztonsag illuzidja akkor alakulhat ki, ha a szervezet egy-egy erds teriletbdl kdvetkeztet
dltaldanos felkeszUltsegére, mikdzben mds kepesseégek erettsége elterd szinten dll.

A vallalati felkésziltség négy meghatarozé terilete:
- TECHNOLOGIAI VEDELEM: a védelmi képességek technoldgiai alapjai.
- INCIDENSKEZELES: az észlelés, a reagdlds és az eszkalacio mikddé folyamatai.

« MUNKAVALLALOI FELKESZULTSEG: a kockdzatok felismeréséhez szUkséges tudds és
tudatossdag.

- VEZETOI SZEREPVALLALAS: a kiberbiztonsdag beépUlése a ddntésekbe és a szervezeti
muUkoddeésbe.

A kutatasrol

A kiberbiztonsdagi tudatossagot és felkészUlltséget vizsgdald kutatdst a One Magyarorszdg
Zrt. és az IVSZ - Digitdlis Vdllalkozdsok Szévetsége megbizasabdl a BellResearch végezte
2026 marciusaban.

A kvantitativ kutatasban 202 legaldabb 50 f6t foglalkoztatd hazai vdllalat vett részt: 150
kézépvdllalat és 52 nagyvallalat. A minta alkalmazotti létszdm, agazat és régiod szerint
reprezentdlja a mintegy 6300 vdllalkozast magdban foglald ceélcsoportot. A teljes minta
maximalis mintaveteli hibahatdra +6,8 szazalékpont.

A kvantitativ adatfelvételt nyolc kbdzép- és nagyvallalati dontéshozoval készitett kvalitativ
melyinterju egészitette ki. Ennek célja a vdllalati déntési folyamatok, kiberbiztonsdgi
gyakorlatok és vezetdi szempontok részletesebb megértése volt.

Forras: One Solutions — IVSZ kiberbiztonsdgi tudatossag és felkésziltseg kutatds, 2026

. ° .
ONE Kutatdsi partner: DIGITALIS
SOLUTIONS VALLALKOZASOK
Be”ReseO I’Ch SZOVETSEGE



KEZDJUK EL A BESZELGETEST

A kutatds eredményei tdbb olyan kérdést vetnek fel, amelyekre minden szervezetnek
a sajat mukdédese, kockdazatai és felkészUltsege alapjdn kell valaszt adnia. Ha szeretné
szakertdinkkel attekinteni, mit jelentenek ezek az eredmények vallalata szadmara, szakertdi
konzultdcio keretében ké6zdsen is megvizsgdalhatjuk a legfontosabb kérdéseket.

VEGYE FEL A KAPCSOLATOT KIBERBIZTONSAGI SZAKERTONKKEL!

Egy korben a megoldas.
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